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Fraud using the internet can take may forms 
from blatant use of stolen credit cards to 
identity theft, phishing and becoming a 
“mule”.

Affiliate marketing fraud is a growing concern for many 
internet businesses and the business owner has to be aware 
of the tactics used by criminals to extract your money.

I h b h i f d l i i li h hI have been caught up in fraudulent activity on‐line through 
fake credit cards, suspect PayPal accounts and unscrupulous 
affiliates.

This is my story. Doug Beckers



Fraud Elements
Elements that are required to make the fraud work:

•A website (wwwwonderfulwebwomen com) that sells a product•A website (www.wonderfulwebwomen.com) that sells a product. 
For example, Lifetime membership for $997.00 or Gold membership 
for $1.00 then $47.00/month after 14 days thereafter.

•A website (www.wonderfulwebwomen.com) that sells a product via 
an on‐line shoppingcart (autowebbusiness).

•The website (www.wonderfulwebwomen.com) has an affiliate 
program related to the products for sale.

•An affiliate that has a PayPal account.

•A buyer that has clicked on an affiliate link and then purchased a 
product from www.wonderfulwebwomen.com.

•A naïve business owner – me.

http://wonderfulwebwomen.com
http://wonderfulwebwomen.com
http://wonderfulwebwomen.com
http://www.wonderfulwebwomen.com/recommends/autowebbusiness
http://www.wonderfulwebwomen.com/recommends/autowebbusiness


The Affiliate /Merchant Money Trail

A persons joins the 
The affiliate must have FRAUD OPPORTUNITY

It all starts here

p j
wonderfulwebwomen.com 

affiliate program and becomes an 
“affiliate”

The affiliate must have 
a PayPal account to 

receive the commission

FRAUD OPPORTUNITY
The affiliate may have 
a stolen credit card and 
successfully opened a 

Paypal account

The affiliate promotes a product on the 
wonderfulwebwomen.com website with a 

special “affiliate link”

Paypal account

A customer using the affiliate link 
purchases a product from the

The affiliate receives a 
pre‐determined

For a $997 product 
the affiliate is entitled 
to a 30% or $299.10 

commissionpurchases a product from the 
wonderfulwebwomen.com 

website

pre determined 
commission for the sale 

of each product.

4th step, commission 
id t ffili t

1st step of purchase is made via 
autowebbusiness shopping cart.
Credit card details collected via 

2nd Step of purchase is via payment 
gateway, EWAY. EWAY collects 
information on credit card and 

determines if credit card has been 3rd step of purchase. If 

paid to affiliate

SSL server and details collected 
in autowebbusiness database.

determines if credit card has been 
report as stolen or of there are 
sufficient funds in the account

p p
transaction is 

approved/successful,  
money is transferred into 

Merchant Account
FRAUD OPPORTUNITY

Purchaser has a stolen credit card and gets the 
goods/service, in our case access to membership sites



Checks and Balances

Affili t Ch k
FRAUD OPPORTUNITY

Check the IP address of

Affiliate Checks

h dd

Check that the IP address is in the same country as 
the Affiliate Postal Address

Check the IP address of 
the affiliate against the 
address of the affiliate

The postal address is in Australia
But, the IP address is in 

Thailand

Autowebbusiness client output data Source: http://webipaddress.net/

It appears that there is potential fraud happening here, be vigilant with affiliate.

http://webipaddress.net/
http://webipaddress.net/


Checks and Balances

C t Ch k t 1
FRAUD OPPORTUNITY

Check the IP address of

Customer Checks – part 1

h l dd h d
The IP address is in the 

Check that the IP address is in the same country as 
the customers Postal Address

Check the IP address of 
the customer against 
the customer address

The postal address is in the United 
Kingdom

the United States. 
There could be fraud 
happening here. 

Investigate further.g

Source: http://webipaddress.net/

Autowebbusiness client output data

It appears that there could be fraud happening here, but check the credit card details!

http://webipaddress.net/
http://webipaddress.net/


Checks and Balances

C t Ch k t 2
FRAUD OPPORTUNITY

Check the customer 
l dd

Customer Checks – part 2

h l dd h d h d d

Check that the credit card issuing country is the same 
as the postal address of the customer.

postal address country 
address against the 
card issue country

The postal address is in the United 
Kingdom

The credit card was 
issued in Thailand

SUSPICIUOS ACTIVITY
Card issuing country does not 

match customer country

Refund money to 
customer ASAP to 

prevent chargeback fees
(our Bank charges $25.00 

per chargeback)

A chargeback is the return of funds to a consumer, 
forcibly initiated by the consumer's issuing bank. 
Specifically, it is the reversal of a prior outbound 
transfer of funds from a consumer's bank 
account, line of credit, or credit card.

EWAY payment gateway transaction output data

It appears that there is fraud happening here, contact card issuing bank.

account, line of credit, or credit card. 
Reference Wikipedia

http://en.wikipedia.org/wiki/Chargeback


Checks and Balances

Website/Shopping FRAUD PREVENTIONWebsite/Shopping 
Cart Checks

Apparently in many instances credit card fraudsters do 
not have the actual card, they only have the credit cards 

numbers and often do not have the CVV2 number.

Ensure your 
website Shopping 
Cart has the CVV2 

b fi ldnumber field 
activated.

For more information or to shareFor more information or to share 
your story go the Wonderful Web 
Women blog

http://wonderfulwebwomen.com/blog/2010/credit-card-fraud-and-the-internet-merchant-a-true-story/



